
Интернет-мошенники:
как себя обезопасить



Интернет-мошенничество — вид мошенничества с
использованием Интернета. Оно может включать в себя
сокрытие информации или предоставление неверной
информации с целью вымогательства у жертв денег,
имущества и наследства. 
Интернет-мошенничество не считается отдельным
преступлением, а включает ряд незаконных действий,
совершаемых в киберпространстве.

Что такое «мошенничество»



ФИШИНГ
С его помощью кибермошенники пытаются

выманить у человека конфиденциальные данные

или вынудить его на какие-либо нежелательные

действия. С этой целью злоумышленники

используют мгновенные и почтовые сообщения и

специально созданные поддельные веб-сайты.

 КРАЖА ЛИЧНОСТИ
Незаконное использование чужих

персональных данных для получения

выгоды.

Категории
онлайн-мошенничества:



ВИШИНГ
Назван так по аналогии с фишингом —

распространённым сетевым мошенничеством.

Сходство названий подчеркивает тот факт, что

принципиальной разницы между вишингом и фишингом

нет. Основное отличие вишинга в том, что так или иначе

задействуется телефон.

Типичный пример фишинга, когда клиенты какой-либо

платёжной системы получают сообщения по

электронной почте якобы от администрации или

службы безопасности данной системы с просьбой

указать свои счета, пароли и т.п. При этом ссылка в

сообщении ведёт на поддельный сайт, на котором и

происходит кража информации. Сайт этот

уничтожается через некоторое время, и отследить его

создателей в интернете достаточно сложно.

ФАРМИНГ
Он более эффективный, по сравнению с

фишингом. Фарминг (англ. pharming) — это

процедура скрытного перенаправления

жертвы на ложный IP-адрес.

В классическом фишинге злоумышленник

распространяет письма электронной почты

среди пользователей социальных сетей,

онлайн-банкинга, почтовых веб-сервисов,

заманивая на поддельные сайты

пользователей, ставших жертвой обмана, с

целью получения их логинов и паролей.

Категории
онлайн-мошенничества:



Каналы распространения

П О Ч Т А W H A T S A P P T W I T T E R  I N S T A G R A M



НАКАЗАНИЕ ЗА
МОШЕННИЧЕСТВО В

ИНТЕРНЕТЕ
У К  Р Ф  С Т А Т Ь Я  1 5 9 . 6 .

М О Ш Е Н Н И Ч Е С Т В О  В  С Ф Е Р Е
К О М П Ь Ю Т Е Р Н О Й  И Н Ф О Р М А Ц И И

В СООТВЕТСТВИИ СО СТ. 159.6 УК РФ (МОШЕННИЧЕСТВО В
СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ)ОТВЕТСТВЕННОСТЬ ПО
НАСТУПИТ ТОЛЬКО В СЛУЧАЕ ПРИЧИНЕНИЯ УЩЕРБА БОЛЬШЕ
1000 РУБЛЕЙ. ЗА ХИЩЕНИЕ ДЕНЕГ В ИНТЕРНЕТЕ ОТ 1000 ДО
2500 РУБЛЕЙ НАКАЗАНИЕ СРАВНИТЕЛЬНО МЯГКОЕ – ШТРАФ
ДО 120000 РУБЛЕЙ, ОБЯЗАТЕЛЬНЫЕ ИЛИ ИСПРАВИТЕЛЬНЫЕ
РАБОТЫ, А ТАКЖЕ ВОЗМОЖНО НАЗНАЧЕНИЕ ОГРАНИЧЕНИЯ

СВОБОДЫ НА СРОК 2 ГОДА.



РЕКОМЕНДАЦИИ ПО БЕЗОПАСНОМУ
ИСПОЛЬЗОВАНИЮ РЕСУРСОВ СЕТИ ИНТЕРНЕТ:

Не отправляйте СМС на короткие номера, не узнав прежде их реальную стоимость!

Не оставляйте номер своего мобильного на сомнительных сайтах!

Всегда проверяйте контактные данные, представленные на сайте компании или частного

лица, с которыми планируете иметь дело.

Проверьте регистрационные данные самого сайта, на какую компанию или частное лицо

было зарегистрировано доменное имя и как давно.

Если Вам предлагают работу, то платить должны Вам, а не Вы.

Не отправляйте деньги за регистрацию, за почтовые расходы, как залог за комплектующие,

с которыми Вам предстоит работать и т. п.

Почитайте отзывы других пользователей сети об этой компании, сайте или частном лице.

Не открывайте файлы, которые прислали неизвестные Вам люди. Вы не можете знать, что на

самом деле содержат эти файлы – в них могут быть вирусы или фото/видео с «агрессивным»

содержанием.

Не добавляйте незнакомых людей в свой контакт (ICQ, MSN messenger и т.д.)

Ни под каким предлогом не выдавай незнакомым людям свои личные данные (домашний

адрес, номер телефона и т.д.) и пароли.

Старайся не нажимать на рекламные баннеры, даже если они кажутся тебе очень

заманчивыми.

Не оставлять своих персональных данных на открытых ресурсах.

Не проходи по ссылкам в спамовых письмах.



Интернет-мошенничество – это явление, проникшее из реального мира в мир

виртуальный. Мошенничество в Интернете по определению идентично

мошенничеству из реального мира: это хищение чужого имущества или

приобретение права на чужое имущество путем обмана или

злоупотребления доверием. Однако Интернет�мошенничество подчиняется

законам виртуального пространства: режиму «Интернет�времени»,

физической удаленности пользователей друг от друга, анонимности

пользователей в Сети. Благодаря данным свойствам, привлечь к

ответственности мошенников оказывается весьма затруднительно.Главная

причина широкого распространения мошенничества в Интернете – это

безнаказанность мошенников. Правоохранительным органам необходимо

законодательно урегулировать меры ответственности за виртуальное

мошенничество, вводить больше органов по контролю за безопасностью в

Интернете и практиковать наказания Интернет-мошенников.

ЗАКЛЮЧЕНИЕ



обезопасьте  себя  от  мошенников
СПАСИБО ЗА ВНИМАНИЕ!


